
Rimanere protetti è complesso 

Gli attacchi informatici sono in crescita

I dati digitali sono in rapido aumento

Crescono a un ritmo 33 volte superiore al personale IT 

Gli attacchi sono in aumento in tutto il 
mondo 

Il costo medio di un attacco è di 200.000 $ 

Gli strumenti di sicurezza di base non 
sono più sufficienti

Non riescono a bloccare il 57% degli attacchi

L'approccio basato su più strumenti
presenta importanti difficoltà

Complesso

Il 77% delle PMI fatica a gestire l'incremento degli attacchi a causa

di risorse insufficienti

Costoso

Il 70% delle aziende ha investito in più di 5 strumenti nell'ultimo
anno, ma la redditività dell'investimento sta diminuendo

Inefficace

Gli strumenti rimangono sottoutilizzati e il 60% delle PMI chiude i
battenti entro 6 mesi da un attacco

Il panorama delle minacce sta mutando  vprotect



Antimalware e
antivirus

Protezione di ultima generazione basata su 
intelligenza artificiale (IA) di tutto lo stack 

contro il malware, con filtraggio degli URL e 
scansione automatizzata dei backup  

Cyber Security e 
protezione degli endpoint

Gestione della protezione degli 
endpoint: desktop remoto, valutazione 

delle vulnerabilità e applicazione di 
patch, stato delle unità

Integra in un'unica soluzione backup, disaster recovery, protezione basata su intelligenza 

artificiale contro malware e ransomware, desktop remoto e strumenti di sicurezza

    vProtect

Protezione proattiva Protezione attiva Protezione reattiva

 vprotect

Backup e
ripristino

Ripristino veloce e affidabile di applicazioni, 
sistemi e dati su qualsiasi dispositivo in 

seguito a qualunque tipo di evento



Reagire

Patch management 
integrato nel backup

Quarantena dei malware

Ripristino con
supporto di avvio

Identificare

Rilevamento automatico di 
infrastruttura e dispositivi

Valutazione della
vulnerabilità

Mappa della protezione 
dati

Rilevare

Dashboard 
e report

Difese contro malware / 
ransomware

Controllo dello stato
dei dischi rigidi

Proteggere

Installazione degli agenti
da remoto

Backup e
disaster recovery

Gestione unificata 
delle policy di protezione

Ripristinare

Backup e
disaster recovery

Informazioni forensi
nei backup

Desktop remoto

CARATTERISTICHE PRINCIPALI

Una sola soluzione integrata:

 Elimina la complessità

 Offre nuove funzioni di protezione

Un solo agent

Un solo backend

Una sola console di gestione

Una sola interfaccia utente
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 vprotect: le Versioni

Essentials standard

Include funzionalità di backup a
livello di file e funzioni di
protezione essenziali, quali:

Include le funzioni Essentials,
più funzionalità di cyber
security aggiuntive quali:

Protezione antivirus e 
antimalware

Valutazione della 
vulnerabilità 

Patch management

Filtraggio degli URL 

Mappa della 
protezione dati 

Filtraggio degli URL 
con classificazione 

Protezione continua 
dei dati

Stato del disco rigido 

Advanced

Supporto per carichi 
di lavoro aggiuntivi

Include funzionalità avanzate
di backup e Cyber Protection
per le grandi infrastrutture,
quali:

Piani di protezione 
condivisi 

Scansione antimalware
dei backup

Configurazione della 
dashboard



vprotect: protezione dei dati

Funzionalità per la protezione dati Essentials Standard Advanced

Backup a livello di file

Backup incrementali/differenziali

Backup basato sulle immagini

Backup di dispositivi NAS/condivisioni

Finestra di backup (limitazione del traffico)

Backup su destinazione multipla (replica di backup)

Regole di conservazione

Ripristino bare metal (RBM)

RBM su hardware diverso (Universal Restore), P2V, V2P, P2P, V2V

Backup di dispositivi mobili (iOS/Android) Solo nel cloud Solo nel cloud Solo nel cloud

Backup di applicazioni MS clusterizzate, db Oracle e Sap Hana



 vprotect: cyber security

Funzionalità di cyber security Essentials Standard Advanced

Protezione da cryptojacking e ransomware

Protezione antivirus e antimalware

Prevenzione degli exploit

Gestione di Windows Defender Antivirus

Desktop remoto

Gestione di Microsoft Security Essentials

Pulizia dispositivo da remoto

Applicazione delle patch a prova di errore: backup dell'endpoint prima dell'installazione di patch

Gestione delle patch

Valutazioni delle vulnerabilità per Windows (anche applicazioni di terze parti), macOS, Linux

Protezione continua dei dati

Filtro e categorizzazione degli URL

Monitoraggio integrità HDD

Mappa della protezione dati

Modalità forense

Scansione dei backup alla ricerca di malware

Ripristino sicuro dei backup

Whitelist aziendale



Protezione del lavoro a distanza. Salvaguardia

dei dipendenti che lavorano a distanza con molteplici
funzionalità di protezione: cancellazione da remoto,
protezione degli strumenti per il lavoro a distanza,
connessione remota e altre.

Amministrazione semplificata. Rilevamento di

tutti i dispositivi che devono essere protetti e
installazione remota di un solo agente anziché di più
agenti per le attività di protezione antimalware, backup,
desktop remoto, patch, ecc.

Protezione dal malware e dal ransomware
zero-day. Acronis Active Protection, prodotto leader

del settore basato su IA, è stato potenziato con un
analizzatore statico e con l'analisi comportamentale.

Ripristino dopo attacchi malware. Rischio di

reinfezione ridotto e minor numero di operazioni con
scansioni antimalware dei backup da postazioni
centralizzate e ripristino veloce e sicuro; gli
aggiornamenti delle patch assicurano la protezione
anche dei backup.

Scenari d'uso principali del servizio

Protezione di tutti i file strategici. La mappa della

protezione dati mostra una panoramica di tutti i dati protetti.

Protezione in tempo reale dei documenti
importanti. La protezione continua dei dati salva all'istante

tutte le modifiche apportate ai file di importanza critica,
anche tra un backup e l'altro.

Risposta automatica alle minacce emergenti.
Modifica dell'estensione e della tempistica dei backup o delle
scansioni antimalware in base alle segnalazioni dei Centri
operativi di Acronis.

Riduzione al minimo delle interruzioni
operative programmate e non. Operazioni di

manutenzione semplificate e protezione proattiva con controlli
dello stato dei dischi rigidi, applicazione puntuale delle patch
e valutazioni periodiche della vulnerabilità, uniti alla
protezione potenziata e in tempo reale di Acronis Active
Protection.




